CREDEMASSICURAZIONI

CYBER RISK IMPRESE BY CREDEMASSICURAZIONI

IL presente documento ha unicamente lo scopo di supportare l'impresa interessata a raccogliere le informazioni
necessarie per la redazione di un preventivo personalizzato che andra effettuato presso lintermediario autorizzato
e non impegna, in alcun caso, né l'impresa né la Compagnia alla stipulazione della polizza d’assicurazione.
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Ragione sociale

ubicazione (indirizzo, CAP, comune e provincia)

RIPRISTINO DATI E SISTEMA INFORMATICO, ESTORSIONE CYBER

SPESE DERIVANTI DA VIOLAZIONE DELLA PRIVACY E DEI DATI AZIENDALI

GARANZIE OBBLIGATORIE RC VIOLAZIONE DELLA PRIVACY E DEI DATI AZIENDALI

RC VIOLAZIONI DELLA SICUREZZA DELLA RETE

X | X | X | X | X

ASSISTENZA - RIENTRO ANTICIPATO DELL'ASSICURATO

DANNI DA INTERRUZIONE ATTIVITA

SYSTEM FAILURE - acquistabile solo insieme alla garanzia “Danni da interruzione di attivita”

PCI - DSS - non disponibile per le imprese manifatturiere

GARANZIE FACOLTATIVE CYBER CRIME E TELEPHONE HACKING

DANNO REPUTAZIONALE

RC ATTIVITA MULTIMEDIALE

TUTELA LEGALE CYBER

L’azienda dichiara:

di ottenere, ai sensi della normativa sulla privacy, il consenso scritto dagli individui prima di trattare e/o condividere le loro
informazioni personali con terzi

di gestire gli aggiornamenti del Sistema e degli applicativi con le relative “patch” di sicurezza entro 30 giorni dal loro
rilascio

di utilizzare anti-virus, anti-spyware o equivalenti sistemi di protezione dai malware, automaticamente aggiornati

che tutti gli “internet access points” della rete sono protetti da firewall

di effettuare regolari backups almeno con cadenza settimanale

di non aver pagato, negli ultimi 3 anni, una richiesta di riscatto conseguente ad un attacco informatico

di essere dotato di una procedura scritta per il trattamento, la protezione e la riservatezza dei dati personali

di essere dotato di un responsabile della sicurezza informatica che riporta regolarmente alla direzione/al titolare

di prevedere formazione sulla sicurezza informatica per tutti i dipendenti

di aver regolamentato tramite procedure la gestione delle password (complessita e modifica) o di aver implementato una
modalita di accesso basa su autenticazione a due fattori (MFA)

di effettuare periodicamente test di ripristino dei backup

di aver attivato il servizio EDR Advanced proposto da Credemtel o un servizio proposto da altra societa che soddisfi i

seguenti requisiti:

* monitoraggio 24/7 e analisi: raccolta di dati in tempo reale sugli endpoint, analizzando attivita come accessi, esecuzioni di
processi, modifiche di file, e traffico di rete per individuare comportamenti anomali

* rilevamento di minacce avanzate attraverso algoritmi di machine learning o intelligenza artificiale per rilevare minacce
complesse e attacchi zero-day

* segnalazione automatica di allarmi via email o sms

* attivazione di risposte automatiche, come ad esempio l'isolamento dell’endpoint dalla rete, blocco di processi malevoli e
correzione delle modifiche di sistema
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