CYBER RISK IMPRESE
BY CREDEMASSICURAZIONI

Al passo con i temp,
come [a tua impresa.

L’INNOVAZIONE TECNOLOGICA

E LA GESTIONE DEI DATI SONO RISORSE
FONDAMENTALI PER LA TUA IMPRESA,
NOI TI AIUTIAMO A PROTEGGERLE.




Tutelare s sicurezza
Ner continuare
3 crescere

TUTELARE LA SICUREZZA INFORMATICA

DELLA TUA IMPRESA SIGNIFICA GARANTIRNE

LA PIENA OPERATIVITA E DIFENDERE LA PRIVACY
DI DIPENDENTI, CLIENTI E FORNITORI.

Attualmente aziende e professionisti lavorano quotidianamente
con sistemi informatici, gestiscono dati e informazioni, fanno
transazioni: per questo tutti possono essere esposti ad attacchi
cyber, qualsiasi sia la loro attivita.

Un attacco informatico puo colpire in molti modi:
pPUO causare danni economici e puo compromettere
seriamente la reputazione dell’impresa.

Il rischio economico, spesso
sottovalutato, riguarda tutte

le imprese, non solo quelle che
gestiscono dati sensibili.

Un attacco informatico infatti puo
causare un'interruzione della catena
produttiva, a cui Si aggiungono

i costi di ripristino dell'attivita.

Il rischio reputazionale e
altrettanto importante.

Un attacco informatico puo
consentire ad estranei I'accesso

ai database dell'azienda (carte di
credito, conti correnti bancari, etc.)
con violazioni della privacy, perdita
difiducia da parte dei clienti e
conseqguenti azioni legali.
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|3 polizza flessibile
nensata per le tue esigenze

LA POLIZZA CYBER RISK IMPRESE BY CREDEMASSICURAZIONI
TI OFFRE UNA COPERTURA COMPLETA.

In caso di attacco informatico Ia polizza La polizza ti offre un pacchetto base a cui potrai
ti supporta sostenendo i costi correlati aggiungere 3 scelta una o piu garanzie opzionali.

alle attivita volte a: .. . .
| premi varieranno in base alle coperture e ai

> garantire la continuita operativa e massimali di cui avrai bisogno.

informatica dell'aziends; . . . L
In caso di presidi aziendali destinati ad aumentare

> gestire |a privacy dei dati; il livello di sicurezza informatica dell'impresa sara

ibile ottenere un
> affrontare eventuali azioni legali, possibile ottenere uno sconto sul premio di polizza

in caso di problemi. E possibile frazionare mensilmente il premio
annuale di polizza senza costi aggiuntivi.
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Cyber Risk Imprese by
Credemassicurazioni ti
propone cinque garanzie
sempre operanti.

1.

RIPRISTINO DEI DATI

E DEL SISTEMA INFORMATICO
A SEGUITO DI UN ATTACCO
INFORMATICO O DI
UN’ESTORSIONE CYBER

Sostiene le spese del servizio
di pronto intervento e le spese
necessarie al ripristino dei dati
e del sistema, ove possibile,
nella stessa condizione in cui

si trovavano immediatamente
prima dell’'attacco.

2.

RIMBORSO DELLE SPESE
DERIVANTI DALLA
DIVULGAZIONE DI DATI

A SEGUITO DI UN ATTACCO
INFORMATICO

Sostiene le spese per le attivita
diinvestigazione circa l'origine
dell’evento in riferimento ad

una richiesta di risarcimento
derivante da violazione della
privacy.

Sostiene le spese per la gestione
dell’emergenza e quelle
necessarie per ottemperare
alle normative inerenti alla
protezione dei dati.
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3.

RESPONSABILITA CIVILE
DERIVANTE DALLA VIOLAZIONE
DELLA PRIVACY E DALLA
VIOLAZIONE DI DATI AZIENDALI

Indennizza 'assicurato di

quanto sia tenuto a pagare

a sequito di una richiesta di
risarcimento determinata

dalla divulgazione non
autorizzata di dati aziendali e/o
personali contenuti nel sistema
informatico, in conseguenza di un
attacco informatico.

4,

RESPONSABILITA CIVILE
DERIVANTE DA VIOLAZIONI
DELLA SICUREZZA

DELLA RETE

Indennizza I'assicurato di
quanto sia tenuto a pagare

a sequito diuna richiesta di
risarcimento derivante da un
attacco informatico che abbis
comportato:

> alterazione, cancellazione,
danneggiamento, accesso
non autorizzato, divulgazione
di dati archiviati nel sistema
informatico di terzi,

> indisponibilita del sistema
informatico di terzi.

5.

ASSISTENZA

In caso di attacco informatico
che renda necessaria la
presenza del titolare
dell’azienda (0 del responsabile
da lui delegato) il quale si trovi ad
oltre cinquanta chilometri dalla
sede, la compagnia sostiene

i costi relativi al suo rientro
anticipato.
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e garanzie specifiche
ner le tue esigenze

‘ 7 GARANZIE OPZIONALI DA AGGIUNGERE IN BASE ALLE TUE ESIGENZE

La polizza prevede garanzie opzionali che possono essere acquistate in aggiunta al pacchetto base.

Il tuo consulente e a disposizione per suggerirti le coperture piu adatte alla tua attivita e fornirti tutti gli approfondimenti necessari.

1. 2. 3.

DANNO CYBER CRIME DANNI DA INTERRUZIONE
REPUTAZIONALE E TELEPHONE HACKING DELL’ATTIVITA

Rimborso delle spese necessarie Rimborsa 'importo illegalmente Indennizza I'assicurato

per gestire e proteggere sottratto da parte di un terzo per 'impatto economico

la propria reputazione a3 sequito diaccesso non negativo derivante da una
dalla comparsa sui mezzi di autorizzato ai conti bancari o riduzione o interruzione
informazione di un contenuto illecito utilizzo della banda larga. dell’attivita aziendale dovuta
denigratorio o diffamatorio. all'indisponibilita del sistema

informatico causata da un
attacco informatico.

4,

SYSTEM
FAILURE

Acquistabile solo in
abbinamento alla garanzia
“Danni da interruzione di attivita”.

Rimborsa le spese sostenute
per ripristinare e configurare i
dati ed il sistema informatico
a sequito diindisponibilita
involontaria e non programmata
del sistema informatico
dellimpresa.
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Le garanzie specifiche per le tue esigenze

7 GARANZIE OPZIONALI DA AGGIUNGERE IN BASE ALLE TUE ESIGENZE

5.

RIOTTENIMENTO DELLA
CERTIFICAZIONE PCI-DSS

Rimborso delle spese
necessarie al riottenimento
della certificazione PCI-DSS
(Payment Cards Industry e Data
Security Standard) a causa

di una violazione del sistema
informatico dell'azienda.

6.

RESPONSABILITA CIVILE DA
ATTIVITA MULTIMEDIALE

Copre I'assicurato a sequito di
richiesta di risarcimento da
parte di terzi per danni da
diffamazione e violazione
della privacy ¢ della proprieta
intellettuale in conseguenza

dell’attivitsa multimediale svolta.

7.

TUTELA LEGALE
CYBER

Copre le spese legali qualora
I'assicurato nel corso dell'attivita
d’'impresa sia coinvolto in una
vertenza connessa all’utilizzo
del web e dei social 0o media
network.

Per tutte le prestazioni di

tutela legale previste dalla
polizza e istituito un servizio di
consulenza telefonica al quale
I'assicurato puo rivolgersi ed
ottenere un orientamento sulla
migliore modalita di gestione
delle controversie.
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Cosa fare
IN Cas0 di attacco
iINformatico

In caso di attacco informatico sara necessario contattare
immediatamente la Centrale Operativa al fine di ingaggiare

il Service Provider che approfondira con I'assicurato le modalita
e le cause dell’evento dannoso.

E prevista, inoltre, la facolta di incaricare un provider di
propria fiducia cui affidare Ia gestione dell'evento, in alternativa
al Service Provider fornito da Credemassicurazioni.
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Messaggio pubblicitario con finalita promozionale. Prima della sottoscrizione leggere il Set Informativo disponibile nelle filiali Credem e consultabile sui siti internet
dell'intermediario www.credem.it e della compagnia www.credemassicurazioni.it anche ai fini della comprensione, tra le altre cose, delle caratteristiche, dei rischi, dei costi e delle
limitazioni del prodotto assicurativo Cyber Risk Imprese by Credemassicurazioni. Credito Emiliano & un intermediario assicurativo che propone e distribuisce i prodotti assicurativi
emessi dalle imprese di assicurazione, vigilato da IVASS e iscritto al RUI (Registro Unico Intermediari) - Sede sociale e direzione: via Emilia S. Pietro 4, 42121 Reggio Emilia - Societa
autorizzata e vigilata dalla Banca Centrale Europea, Banca d'ltalia, CONSOB ed IVASS - www.credem.it, info@credem.it. Cyber Risk Imprese by Credemassicurazioni &€ un prodotto
assicurativo di protezione di Credemassicurazioni S.p.A., compagnia partecipata pariteticamente al 50% da Credito Emiliano S.p.A. e da Societa Reale Mutua di Assicurazioni, con sede
unica e direzione a Reggio Emilia 42121, Via Luigi Sani 3.



